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摘要摘要摘要摘要：：：：資料探勘的目的就是從大型資料庫當中挖掘出這些潛藏的

特徵與知識，提供管理者作為決策的重要依據。資料探勘是一種

自動化的模式建立，這些模式代表隱藏在大型資料庫或其他大量

資訊儲存體中的知識。它涉及多學科領域，包括資料庫技術、人

工智慧、機器學習、類神經網絡、統計學、模式識別、知識庫系

統、資訊檢索和資料視覺化等技術。近年來已被廣為應用於工商

企業營運資料與文字資料之分析，以萃取決策所需之參考資訊。

在資訊時代如何善用資料探勘技術，從浩瀚的數位資料發覺犯罪

訊息，防患於未然，將成為現代警察艱鉅挑戰之一。本文探討資

料探勘的概念及其技術，並介紹最廣為應用的關聯規則分析技術

與文件分析技術之原理及其應用方法。 

    

關鍵詞關鍵詞關鍵詞關鍵詞：：：：資料探勘，關連規則分析，文字探勘，犯罪情報。 
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一、緒論 

二、結論與建議 

三、文字探勘技術與應用 

四、結論與建議 

一一一一、、、、緒論緒論緒論緒論 

我國警察機關自民國六十年起開始使用電腦處理資料[廖有錄 1994]，目前累

積有大量的犯罪資料。研擬如何善用資訊科技，開發犯罪資料分析技術，將刑案

資料作進一步分析統計獲取隱含資訊，作為預測犯罪情勢之參考，以釐訂適當之

刑事政策，實為迫切需要之課題。此外，由於社會的進步與國民知識水準的提升，

傳統佈建所能獲取的犯罪線索勢將越來越少，犯罪偵查工作所面臨的挑戰，不可

言喻。此外隨著資訊科技的進步及其廣為應用，以及資訊與通訊技術的結合，保

密電話的發明，使得傳統以監聽獲取犯罪線索的方法，將漸被淘汰。因此如何利

用科技開發新的犯罪線索蒐集方法為刻不容緩之事。近年來資訊及網路科技的進

展，人類無紙化的資訊網路空間(cyber-space)已然形成。廣大的網路空間為未來破

案線索之所寄，如何從浩繁的網路空間及無數稍縱即逝的網路訊息，萃取破案資

訊，實為迫切之研究課題[[[[王朝煌 1998a&b]]]]。 

犯罪資訊分析[林燦璋 1993]是一套系統化的程序，特別是用來提供描述性與

統計性的資料，專門協助警方，在策略研擬、偵辦步調及資源配置等過程上，做

出迅速而正確的決策。近年來由於資訊科技的進步，資料的自動化分析技術有已
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長足的進展，如資料探勘技術，已日趨成熟，且有相關產品問世。為提昇資料分

析效率，實有必要將資料探勘技術引進應用於犯罪資料之分析或犯罪線索之獲

取。資料探勘技術乃整合資料庫技術、人工智慧技術、統計技術、資料檢索技術、

及資料萃取技術等，以自動或半自動的方式分析、探索大量資料，以尋找資料之

特殊型式(patterns)或規則(rules)[Han2001]。近年來已被廣為應用於工商企業營運資

料與文字資料之分析，以萃取決策所需之參考資訊。 

資料探勘技術主要分為：結構化資料探勘(data base mining)與非結構化或半結

構化資料的文字探勘(text mining)兩大範疇，前者以分析較具結構的資料庫紀錄為

主，後者主要用以分析文件資料，如文章、網頁、新聞、及電子郵件訊息等結構

較為鬆散的資料。本文探討資料探勘的概念及其技術，並介紹最廣為應用的關聯

規則分析技術與文件分析技術之原理，並探討其應用方法。 

二二二二、、、、資料探資料探資料探資料探技術與應用技術與應用技術與應用技術與應用    

((((一一一一))))、、、、資料探勘技術資料探勘技術資料探勘技術資料探勘技術    

資料探勘的目的就是從大型資料庫當中挖掘出這些潛藏的特徵與知識，提供

管理者作為決策的重要依據。資料探勘是一種自動化的模式建立，這些模式代表

隱藏在大型資料庫或其他大量資訊儲存體中的知識。它涉及多學科領域，包括資

料庫技術、人工智慧、機器學習、神經網絡、統計學、模式識別、知識庫系統、

資訊檢索和資料視覺化等技術。其功能有概念描述（concept description）、關聯分析

（association analysis）、分類（classification）與預測（prediction）、群集分析（cluster 

analysis）等[Han2001]。 

概念描述是要用簡單且容易瞭解的方式，來描述資料庫中的複雜狀況。一個

正確的描述，可能啟發更多對該狀態的解釋，概念描述包含對資料特性的描述

（characterization）與資料辨別（discrimination）描述等。 

關聯分析的目的在於發現交易資料庫中項目之間的關係，也就是說哪些事件

會同時發生，找出其中的關聯規則（association rule）。關聯分析經常被運用在購物

籃（market basket）或交易資料分析。例如：分析在超級市場中，哪些商品常會一

起被購買，藉此來瞭解顧客的消費習慣。衡量關連規則的兩大指標為最小支持率

(minimum support)與最小信賴度(minimum conference)。最小支持率指是否有足夠的

資料支撐規則的效用，最小信賴度乃規則之前提(antecedent)與其結果(consequence)

間信度。 

資料分類與預測在機器學習、專家系統、統計學領域上是一種常見的技術，

其功能在於找出能夠描述、區分資料類別的模型，並利用這個模型來預測物件或

資料的類別歸屬。它是屬於一種監督式的學習（supervised learning model），資料分

類有兩個步驟，首先使用包含各種特徵或屬性的訓練資料（training data），而訓練

資料中的每一筆記錄必須事先標註其類別（class），利用這些訓練資料的各種特徵

和屬性進行分析，產生學習模型，從而建構一個分類器。第二個步驟是使用與訓

練資料特徵屬性相同，但內容不同的測試資料（testing data）對此模型進行測試，
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判斷是否與測試資料所給定的類別相同，並評估模型的預測準確率，若準確率可

以被使用者接受，往後即可利用此模型來預測資料的分類。目前已有許多分類的

演算法被提出，包括決策樹歸納（Decision Tree Induction）、貝氏分類（Bayesian 

Classification）及類神經網路（Neural Network）等[Han2001]。 

資料分群可以幫助簡化資料、建立資料的分類規則。所謂的分群（clustering）

即將一群異質的群體區隔為同質性較高的群集或是子群。簡單的說，資料分群即

是將 n 筆資料自動分成 k 個群（groups）。除此之外，在某些應用領域上，對於資

料分群集之後，落在群集以外的資料物件（outliers）會成為分析研究的目標。分群

演算法發展至今以有多年的歷史，目前已經有許多的分群演算法可以用來做資料

分析，但不同的演算法適合不同的資料型態。選擇一個適合的演算法將是分類結

果 是 否 適 當 的 關 鍵 因 數 之 一 。 分 群 演 算 法 依 其 分 群 方 法 可 細 分 為 分 割 式

（partitioning）、階層式（hierarchical）、密度基底式（density-based）、網格基底式

（grid-based）與模型基底式（model-based）等不同種類。    

((((二二二二))))、、、、關聯規則關聯規則關聯規則關聯規則分析分析分析分析    

關聯規則分析為從大量的資料中，找出共同出現的特殊關聯規則，常被運用

在大量的交易資料中找尋交易項目共同出現的型態，或稱為購物藍分析(Market 

Basket Analysis)。一般而言交易紀錄 T 包含若干交易項目、數量、金額、及合計金

額等資料，其型態如下： 

I1    Q1      Amount1 

I2    Q2      Amount2 

I3    Q3      Amount3 

In    Qn      Amountn 

Total 

假如我們只對交易項目共同出現的型態感興趣，則交易資料 T 可簡化為： 

T = <I1, I2, I3, …..,In>。將所有交易資料紀錄簡化後運用關聯規則加以分析，即可找

尋交易項目共同出現之型態，進而據以推論顧客購買行為之共通型式(common 

pattern)，作為支援行銷或產品陳設等決策的參考。共通型式必須滿足兩個條件才能

作為決策的參考；首先共通型式必須為大量交易(例如所有交易的 30%或 40%)的共

同購買行為，稱為滿足最小支持率(minimum support)，在少數交易的共通型式，一

般較不具商業價值(在其他情報應用是否亦如此？)。此外這些共同出現的交易項目

間必須有高度的正相關，例如顧客在購買產品 A 時，其亦購買產品 B2 的機率高於

一定的門檻值(例如 75%)，稱為滿足最小信賴度(minimum confidence)，否則較不具

決策參考價值。 

關聯分析技術主要分為兩個步驟：1. 尋找共同交易項目，2.關聯規則推導。

本文例子說明關連規則分析技術。 

1.1.1.1.尋找尋找尋找尋找共共共共同交易項目同交易項目同交易項目同交易項目    

假設所有交易項目的集合為：<A, B, C, D, E>，且所有的交易紀錄如下： 

交易 交易項目 
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T1 A, C, E 

T2 A, C, D 

T3 C, D 

T4 B, D, E 

T5 C, D, E 

假設最小支持率設定為 40%，關聯規則分析首先統計所有交易項目之交易筆數及

其支持率，本例的統計結果為： 

交易項目 交易別 交易筆數 支持率 

A T1, T2 2 40% 

B T4  1 20% 

C T1, T2, T3, T5 4 80% 

D T2, T3, T4, T5 4 80% 

E T1, T4, T5 3 60% 

其中交易項目 B 僅出現在交易紀錄 T4，支持率為 1/5 = 20%，未達最小支持率，其

資訊不具商業決策參考價值。因此滿足最小支持率之組合個數為一的共同交易項

目為： 

交易項目 支持率 

A 40% 

C 80% 

D 80% 

E 60% 

組合個數為二的共同交易項目其任意子集合亦必須滿足最小支持率，因此滿足最

小支持率之組合個數為一的共同交易項目可以作為計算組合個數為二的共同交易

項目之基礎。本例中因為交易項目 B 之支持率僅 20%，交易項目 B 不可能與其他

的項目共同出現且具有超過 20%的支持率，因此在計算組合個數為二的共同交易

項目時，可以忽略交易項目 B 而不影響分析結果。因此在計算組合個數為二的共

同交易項目時，僅需考慮下列組合： 

交易項目組合 交易別 交易筆數 支持率 

A, C T1, T2 2 40% 

A, D T2 1 20% 

A, E T1 1 20% 

C, D T2, T3, T5 3 60% 

C, E T1, T5 2 40% 

D, E T4, T5 2 40% 

其中交易項目組合{A, D}及{A, E}之支持率僅 20%可以略去，因此滿足最小支持

率、組合個數為二的共同交易項目為： 
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交易項目 支持率 

A, C 40% 

C, D 60% 

C, E 40% 

D, E 40% 

同理，滿足最小支持率之組合個數為三的共同交易項目，其任一子集合亦必須滿

足最小支持率，因此我們可以從滿足最小支持率之組合個數為二的共同交易項目

計算組合個數為三的共同交易項目，可能的組合如下： 

交易項目組合 交易別 交易筆數 支持率 

A, C, D T2 1 20% 

A, C, E T1 1 20% 

A, D, E  0 0% 

C, D, E T5 1 20% 

以上交易項目組合{A, C, D}, {A, C, E}, {A, D, E}, 及{C, D, E}皆未達最小支持率，

因此滿足最小支持率之組合個數為三的共同交易項目為空集合。同理，可推知滿

足最小支持率之組合個數為四以上的共同交易項目亦為空集合，因此無須繼續找

尋其他共同交易項目組合。 

2.2.2.2.關聯規則推導關聯規則推導關聯規則推導關聯規則推導    

本例中滿足最小支持率之共同交易項目組合之個數最大者為二，因此我們僅

須從下表中推導關聯規則： 

交易項目組合 支持率 

A, C 40% 

C, D 60% 

C, E 40% 

D, E 40% 

關聯規則推導的邏輯為： 

� 尋找每一個交易項目組合 L 之非空正子集合(nonempty proper subset) 

� 每一非空正子集合 s, 如果
s的的支持

L的的支持
 大於最小信賴度，則推導出規

則 ” s => (L – s)”。 

� 計算每一規則 s => (L – s)之增益(improvement or liftliftliftlift)[Berry 1997]：

)()(

)(

sPsLP

LP

−

，剔除增益小於一之規則。 

假設最小信賴度設定為 75%，則本例可推導出下列規則及其增益如下： 
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規則編號 規則 信賴度 增益 

1 A => C 100% P(C/A)/P(C) = 1/(4/5) = 5/4 

2 C => A 50% P(A/C)/P(A)= (1/2) / (2/5) = 5/4 

3 C => D 75% P(D/C)/P(D) = (3/4)/(4/5) = 15/16 

4 D => C 75% P(C/D)/P(C) = (3/4)/(4/5) = 15/16 

5 C => E 50% P(E/C)/P(E)=(1/2)/(3/5)=5/6 

6 E => C 66.7% P(C/E)/P(C)= (2/3)/(4/5)=5/6  

7 D => E 50% P(E/D)/P(E)=(1/2)/(3/5)=5/6 

8 E => D 66.7% P(D/E)/P(D)=(2/3)/(4/5)=5/6 

其中規則 1 之信賴度為 100%，增益為 1.25 ，符合最小信賴度設定為 75%及增益大

於一之標準，較具參考價值。其他規則 2(信賴度：50%)，規則 5(信賴度：50%)，

規則 6(信賴度：66.7%)，規則 7(信賴度：50%)，及規則 8(信賴度：66.7%)等之信賴

度皆小於最小信賴度，規則 3(增益：15/16)及規則 4(增益：15/16)之增益皆小於 1，

則較不具決策參考價值。 

((((三三三三))))、、、、關連關連關連關連規則分析於電腦鑑識之應用規則分析於電腦鑑識之應用規則分析於電腦鑑識之應用規則分析於電腦鑑識之應用    

關聯規則最常見的應用為購物藍分析，以分析歸納一般顧客共同的購物行為

型態，如 75%購買乳製品的顧客亦會購買麵包。將關連規則分析適度的調整，則

可廣泛地應用於其他歸類分析的應用，如以內容為基礎之推薦系統(content-based 

filtering recommendation systems) 及 協 同 推 薦 系 統 (collaborative recommendation 

systems) 、 顧 客 剖 繪 (customer profiling) 、 及 網 頁 瀏 覽 分 析 (web browsing 

activities)[Abraham2002]。推薦技術其主要立論乃顧客在購物(如買書)時對類似於之

前曾經買過的較感興趣，以及同類型之顧客其購物傾向亦類似的原理，分析歸納

顧客之購物行為，作為推薦產品之依據。顧客剖繪乃將顧客的基本資料及購物行

為加以分析以了解顧客的特質，已漸廣用於電子商務系統。網頁瀏覽分析則包含

分析網友對網頁之喜好程度、瀏覽路徑之偏好等瀏覽行為，作為調整個人化網頁、

網頁內容與架構之參考。 

在電腦鑑識的應用方面，可以將計算機系統的日誌、網路連線日誌、資料庫

紀錄、及使用者之個人資料加以分析，例如系統的使用者依其功能分別隸屬於資

訊部門(系統管理者，程式設計師，系統操作員)，財務部門，會計部門，人力資源

部門等等。運用關聯規則分析之後，可以歸納每一類使用者之使用習慣，推導系

統使用者之慣性，例如： 

規則一規則一規則一規則一：：：：    

(使用者類別為系統操作員) 且 (日期周五且為下班時間) � (則系統資料備份

為合理之操作) 

規則二規則二規則二規則二：：：：    

(使用者類別為系統管理員) 且 (日期為星期二) � (則系統使用者帳戶更新維

護為合理之操作) 
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規則三規則三規則三規則三：：：：    

(使用者類別為人事管理員) 且  (日期為月底) � (則存取人事薪資系統為合

理之操作) 

… 

假如系統偵知使用者的行為偏離正常使用之慣性，則可送出警訊給安全人員作深

入之調查。 

三三三三、、、、文字探勘技術與應用文字探勘技術與應用文字探勘技術與應用文字探勘技術與應用    

(一)、文字探勘技術文字探勘技術文字探勘技術文字探勘技術 

資訊科技的進步及全球資訊網的廣為應用，使得電子化文件急速增加。因而

如何從電子化文件篩選過濾有用資訊訊及萃取知識的文字探勘技術(text mining)，

便成為資料探勘另一重要課題。文字探勘技術主要應用於搜尋文件內的特殊內

涵，以提升文件管理及資料檢索效能，例如文件的自動分類、分群、查詢增強、

及事件追蹤[張毓修 2001]。 

文件分類乃依文件的內涵加以分析，並將文件加以歸納為已知的類別，以有

效組織管理文件。常見的方法為將文件篩選分析，設定代表文件之關鍵詞集合，

再利用決策樹、類神經網路(Neural Network)、貝氏網路(Bayesian Network)、最近 K

鄰近演算法，加以分類。 

文件分群主要依據文件與文件之間的相似程度，將文件分成數個群集，使在

同一群集的文件之間的相似度很高，而不同群集的文件間相似度很低。亦即將文

件依其領域的不同分成不同的群集，使得相同領域的文件分在同一群集之中。分

群（clustering）與分類（classification）的主要差異在於分群前並不知物件可以被分

為哪幾種類別，或是不想限定分為幾種類別，可以依照資料的組成型態，做適當

的分類。同時，利用分群的方法也不需以訓練資料庫產生分類規則。 

查詢擴充主要運用字詞關聯及文件的關聯分析(association analysis)結果，改寫

查詢以增加查詢的檢出率(recall)。運用字詞關聯的查詢擴充，例如使用者以關鍵字

computer 查詢進行資料檢索，如 computer 與 information, data processing 等字有密切

關聯，可將查詢擴充為 computer, information, 及 data processing 等三字之組合，將內

涵 computer, information, 或 data processing 之所有文件檢出。運用文件關聯的查詢擴

充，例如以關鍵字 computer 檢索出文件資料 A, B, C，其中 A 及 B 經使用者確認為

相關文件，文件 A 及 B 內涵關鍵詞 information system, data processing，可據以將查

詢擴充為 computer, information system, 及 data processing 等三字之組合，重新進行資

料檢索以檢索出更多之相關資料。 

事件的追蹤主要用於分析文件資料，例如公司說明文件及例行記者會說明文

件，分析出事件的發展趨勢。常見的分析方法為將說明文件進行分析，賦予代表

文件之關鍵詞及權重，如果文件間之相似度極高，則將文件歸類為描述同一事件

之說明文件，再由說明文件關鍵詞的變化，分析事件的演進情形。 

((((二二二二))))、、、、概念萃取與斷詞概念萃取與斷詞概念萃取與斷詞概念萃取與斷詞    
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以上這些應用皆須將文件進行前置之概念萃取或斷詞處理，以便萃取出代表

文件之關鍵詞及計算其權重。目前中文文件的斷詞，主要分為詞庫斷詞法、統計

斷詞法、及混合式斷詞法[賴錦慧 2004]。 

詞庫斷詞法：為最普遍的斷詞方式，利用詞庫和文件中的句子做字詞比對，

以找出文件內之字詞。為保持詞庫斷詞之正確性，詞庫內容必須時常維護與更新。

我國教育部提供有國語辭典列表，內涵近十六萬筆各類中文詞。 

統計斷詞法：從大量領域相關的文件資料庫中分析統計找出鄰近字元共同出

現的頻率及前後字之分佈情形作為斷詞的依據。例如某一系列的字 ABCD 共同出

現的頻率頗高，且 A 之前及 D 之後出現的字則較為多樣化，則 ABCD 為一詞的可

能性較高。 

混合式斷詞法：利用詞庫斷出不同的組合字詞，再利用字詞的統計資訊，找

出最佳的斷詞組合。 

關 鍵 詞 權 重 設 定 之 原 理 乃 利 用 字 ( 詞 ) 頻 統 計 技 術 [Jones1972, Luhn1957, 

Salton1973, Salton1975]，首先對一大量文件資料之每一字(詞)被使用頻率作統計，

再對個別文件中之字(詞)使用頻率作一統計。然後再根據統計資料，找出在個別文

件中使用次數較多，但在一般文件使用頻率較少之字(詞)，兩項之比值較大者，其

代表性越強。因此可由比值之大小來決定某一字(詞)是否適合成為文件之代表(亦

即可為該文件之關鍵詞)。關鍵詞權重設定公式如下： 

 

ijw  = 
ij

tf  * log 
N

j
Cf

.............(1) 

在(1)式中， ijw 代表第 i 個文件的第 j 個關鍵詞之權重，
ij

tf 表示第 i 個文件第 j 個

關鍵詞在第 i 個文件出現之頻率，N 代表文件資料庫之文件數，而
j

Cf 則表示含

第 j 個關鍵詞之文件數。 

((((三三三三))))、、、、文字文字文字文字分析技術於犯罪模式之應用分析技術於犯罪模式之應用分析技術於犯罪模式之應用分析技術於犯罪模式之應用    

「犯罪模式」一詞，原出於拉丁文的 Modus Operandi，英文稱其為 Methods of 

Operation，日本譯為「犯罪手口」，我國則有人譯稱為「犯罪方式」或謂「犯罪手

法」，係指慣行犯於每次作案時所習用的犯罪手段、方法或形式，即犯罪定型或類

型的意思。犯罪者依其生長環境之差異，而養成獨特之性格與行為特質，而這些

特質也常反應於其犯罪行為上。一般犯罪行為之實施，大都先有犯罪動機、意念，

再產生計畫、準備，而後實施完成犯罪行為;因此當犯罪者決定犯罪時（除偶發犯

外），常經一番考慮、評估，尤其在財產性犯罪，由於投資報酬率高，故再度犯下

類似案件之機率非常高，且其犯罪手法皆有重復出現之現象，進而形成所謂的「犯

罪模式」。因此在十九世紀末，奧地利刑事法學者漢斯克魯茲將犯罪模式之特性加

以研究，付之理論形式，並提出其具有必存性、反覆性(慣行性)、及固定性之特性
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[守屋恆浩]。犯罪模式分析主要運用於累犯的行為特徵分析，蓋初犯的手段和方

法，尚無一定之習慣性，不能稱之為模式，但若其再犯，便可從其作案的手段、

方法或形式分析歸納建檔[倪秋煌 1987]。由於犯罪者考量安全、容易得手及實質利

益等因素，往往會反覆運用自己最得意的手段與方法從事犯罪行為，因此在連續

犯、常業犯、或職業犯的犯罪行為往往會重複出現同一犯罪模式。在犯罪發生之

後，雖然犯罪者已經離去，但根據「痕跡論」與「無痕跡論」，犯罪行為雖具隱密

性與消失性，但在犯罪現場必留下跡證或犯罪徵候，而這些跡證或犯罪徵候即為

犯罪者獨特性格與行為特質之表徵。因此如能將每一犯罪者之獨特性格與行為特

質加以分析，歸納其犯罪模式並予存檔，當犯罪發生時，即可比對犯罪現場跡證

之犯罪模式與犯罪模式資料庫，找出可能之涉嫌者。 

綜合上述犯罪模式的主要內涵犯罪手法特徵及其代表性。刑事偵查人員對於

轄區的犯罪疑慮人口資料，雖可作適當的管理與運用。然而犯罪的特徵資料非常

廣泛，以強盜案件為例，犯罪特徵即達十大類共三百八十七項之多[謝慶欽 1994]，

然而一般人腦只能同時處理五到九塊不同的資訊[Miller1956]，以人工分析犯罪模

式，恐難克服人類先天的限制。因此犯罪模式的推導除了經由刑事偵查人員的經

驗累積之外，在數位化時代可以透過資料分析技術偵對犯罪人資料，犯罪報案資

料，犯罪偵查報告等等，進行探勘及推倒犯罪模式。例如運用特徵頻率統計法，

將經常出現在某一嫌犯之犯行中，卻鮮少在其他的嫌犯中發現的獨特特徵，賦予

較高的權重。亦即權重應是每一特徵在各偵查報告與其他地方所出現之頻率的一

個函數。基此，可以下列公式作為設定權重之標準[王朝煌 1997]： 

ijw  = 
ij

tf  * log 
N

j
Cf

.............(2) 

在(2)式中， ijw 代表第 i 個嫌犯的第 j 個特徵之權重，
ij

tf 表示第 i 個嫌犯的第 j 個

特徵在與該嫌犯有關之報告中出現之頻率，N 代表資料庫內所有之嫌犯數，而
j

Cf
則表示出現過第 j 個特徵之嫌犯數。再將代表性不足之特徵略去，即可歸納推導出

犯罪模式。並據以進行犯罪模式比對、分類、分群、及關聯規則分析。例如在犯

罪特徵與權重計算出來之後，犯罪案件或者犯罪者之犯罪模式可以轉化為向量空

間之向量如下： 

Ai
=(

ia 1
，

ia 2
，....，

ita ) .........(3) 

兩向量 Ar
及

s
Q 間之相似程度(similarity)，可以向量內積計算而得： 

similarity( Ar
,

s
Q )=

i

t

=

∑
1

ria *
si

q ........(4) 

公式(4)可作為計算犯罪案件間、犯罪者與犯罪案件間、以及犯罪者間之相似程度，

提供偵查方向研判之參考資訊。 
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四四四四、、、、結結結結論論論論與建議與建議與建議與建議    

資料探勘的三大支柱為資料探勘方法、資料、及模型建立技巧[吳旭志 2001]。

資料探勘技術日漸成熟，市面上已漸有套裝軟體出現，在關聯分析方面，市面上

已有商業軟體可供使用(如 I2)，其主要功能為從所蒐集整理的資料中，分析資料間

之關係。這些應用均以龐大的資料為基礎，因此我國將來如欲發展類似的計畫，

應先著手規劃完整的資料蒐集機制。此外資料探勘技術成功的重要因素，除了統

計及分析技術之外，通常亦須融入相當的應用領域知識(Domain Knowledge)以建立

分析模型及精確判讀資訊，才能獲得較佳之效果，例如資料探勘建立預測模型的

主要假設之一為”過去的紀錄適合用來預測未來的”，然而有些案例指出過去的

紀錄，由於外部事件的影響，而不適於用來預測未來，決策者仍必須必須具備應

用領域知識，才能有效運用探勘之資訊。 

傳統警察工作的主要重點之一在於發覺犯罪，防患於未然。在資訊時代，隨

著電腦的普及應用，利用電腦程式的擴散與執行而達到犯罪目的之行為將日益增

加，如以電腦病毒從事犯罪之行為。因此如何於資訊社會發覺犯罪，防患於未然，

亦將成為現代警察之艱鉅挑戰之一。美國在 911 事件之後，將傳統於犯罪事件發生

之後再進行調查的偵查作為，調整為事前主動調查，以提早發現不法，瓦解犯罪

圖謀，避免遭受犯罪之破壞。並將犯罪前的資料探勘(precrime data mining)列為重點

工作之一[Mena2003]。因應資訊社會犯罪偵查之需要，除了增設專責單位(如刑事

局偵九隊)，負責資訊、網路犯罪之偵查外，研發資訊萃取及資訊分析過濾等技術，

以提供執法人員偵測及搜集違法資訊之輔助工具，應為現代化警政建設迫切之課

題。 
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